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I/ PREAMBULE

Nous mettons en place un nouveau client VPN en remplacement de la solution existante. Ce
nouveau client s’appuie sur la technologie la plus récente et nous permet d’étre conforme aux
nouveaux standards de sécurité.

Le présent mode opératoire vous guide dans son installation et sa configuration et s’applique au
systéme d’exploitation MAC OS.

Il OPERATIONS A EFFECTUER

Condition préalable

Vous devez étre connecté au réseau Wifi eduroam

Wi-Fi : activé

Désactiver le Wi-Fi

v eduroam
Aritchoum
EDUVAUD-ELEVES
EDUVAUD-MAITRES
GYPRO-PUBLIC-INTERNE
HES-SO Admin
HES-S0 Invite
HES-S50-lot

| o o) o} o} o} o) Y B
'])) '])) .})} .}) .]) ']) @ .})}

Se connecter & un autre réseau...
Créer un réseau...
Ouvrir les préférences Réseall...

T -

Marche a suivre

Cliquer sur les touches Command 38 + K

Se connecter smb://10.10.1.5 avec les identifiants ci-dessous,

Utilisateur : Master
Mot de passe : IM@sterAccess

[ Connexion au serveur

smb://10.10.1.5/Master

Serveurs favoris :

+ 1~ ? Parcourir W
L Version 1.0/ 06.02.2024 / page 1/9



Hes so

Dans le répertoire VPN Etudiant, copier sur
ForticlientVPN_Onlinelnstaller.dmg puis exécuter le programme.

votre

iece® [19 VPN Etudiant

<> Bl=c-=-s- 0] Qar
Favoris

A Applications F—

B Documents .

[ Bureau

% Récents

@ AirDrop

0 Téléchargements

Forti_ETU.reg FortiClientVPN_O FortiClientVPNSet

nlineinstaller.dmg up_7.2.2.._x64.exe

Emplacements

Untitled
10.10.1.5 a
@ Réseau
Tags
@® Bleu
@ Vert
e S 8

Cliquer sur FortiClientInstaller

= FortiClientinstaller

®

FortiClientinstaller

Cliquer sur Continuer

|' @0 & Installer FortiClient [~} |

Programme d'installation du logiciel FortiClient

Vous serez guidé tout au long des étapes nécessaires a

Introduction
¢ I'installation du logiciel.

Licence

Continuer

-

ordinateur I'exécutable
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Cliquer sur Continuer

‘w# Installer FortiClient

Contrat de licence

English =
Introduction TSt .

@ Licence

Revenir Continuer

| Imprimer... | | Enregistrer...

Cliquer sur Accepter

® ‘@ Installer FortiClient &

Pour poursuivre 'installation du logiciel, vous devez accepter les termes
du contrat de licence du logiciel.

Inti Cligquez soit sur Accepter pour continuer, soit sur Refuser pour annuler

o Lic linstallation et quitter le programme d'installation.

Lire la licence Refuser Accepter

| Imprimer... H Enregi.strer,..

Revenir

Continuer
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Cliquer sur Accepter

(@0 ' Installer FortiClient &

Installation standard sur « Sans titre »

Introduction Cela occupera 218 Mo d'espace disque sur l'ordinateur.
Licence Cliquez sur Installer pour procéder & une installation standard
de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous

Destination i . f .
les utilisateurs de cet ordinateur pourront utiliser ce logiciel.

@ Type d'installation

Rewvenir Installer

Cliquer sur Autoriser

« FortiTray » aimerait ajouter des
configurations VPN

Toute I'activité réseau de cet appareil (Mac) peut étre
filtrée ou contrélée lors de |'utilisation d'un VPM.

Cliquer sur Ouvrir les préférences Sécurité

s Extension systéme bloquée

Le programme « FortiTray » a tenté de charger une ou
plusieurs nouvelles extensions systéme. Si vous souhaitez
activer ces extensions, accédez a Préférences Systame >
Sécurité et confidentialité.
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-

Cliquer sur I'onglet Confidentialité, puis cliquer sur le cadenas en bas a gauche (cela nécessite une

"élévation de privilege")
L] ‘. HE Sdcurité et confidentialité

Gereral FileVault  Coupe-feu

Service de localisation

Caonfidentialité

Suterivar e apps of snrces suivants b déterminer walee smplecsment

- Comacts
[ ra ]

17 Calendriers

Rappsals
h. Phatas
P ! Serdoes Syslsme Dustails... -
- Apparail phota
% Mlicrophaons o Iinue une app mymnt ulilst voire position géogrontigue lors des demitres

24 hirus.

dlif, Recormaissance vocale

@ Accessibiitd

Service de localization et confidentiaié

Sélectionner dans le menu de gauche Accés complet au disque
Cocher l'application fctservctl2 et FortiClient

Security & Privacy

General  FileVault  Firewall

w b Iy

Privacy

Allowr the apps below to access

- Input Manitaring

- Full Disk Access

- Files and Folders

Seresn Recording
Madia & Apple Music
Hermakil
Blustoath

; Automation

J'l.l'lEI:,'tir:E- & |mproweEm...

data like hMail,
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Vérifier dans I'onglet Général qu'un message n'apparait pas indiquant que Fortitray est bloqué
Si c'est le cas, vous devez l'autoriser en cliquant sur le bouton prévu a cet effet
Fermer ensuite la fenétre

]

i £ AN Sécurité et confidentialité

LU Filevault  Coupe-feu  Confidentialité

U miod de passe die connexan a E"l.ﬂ'ﬁtll'l"ﬂ.ll"é pour et utilisateur Modifier & mat de padss...

[ ] Exiger le mot de passe & minutes E aprés la suspension d'activité ou le lancement
di Péspnomidedr d'dcran

Affscher un message lorsque I'écran est wernouilld
Ddisactieer I'ouveriung de session automatique

Autoiser les applications téechargpbes de :

ApD Store
D App Stone et développeurs identifids

Le chargement du logiciel systéme de lapplication « FartiTray = a ébé blogqus. Autorisar

-

“ Pour empéches les modificalions, cliguez sur le cadenas Hvanceé ?

Lancement de I'application FortiClient VPN
Au lancement de I'application, vous obtiendrez I'écran suivant :
Selectionner " | acknowledge ... free software" et cliquer sur "l accept"

FortiClient

@ FortiClient VPN

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical support.

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.
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Cliquer sur "Configurer le VPN"

e0® FortiClient

Configurer le VPN

Insérer les données suivants :
Nom de la connexion : VPN ETU
Passerelle distante : vpn-lausanne.hes-so.ch
vpn-delemont.hes-so.ch
Sélectionner "Enable Single Sign On (SSO) for VPN Tunnel” et "Use external browser as user
agent for saml user authentication"
Cliquer sur Sauvegarder

[ K FortiClient

Upgrade to the full version to access additional features and receive technical support.

Nouvelle connexion VPN

)

Nom de la connexion VPN ETU

Descriptior |
Passerelle distante vpn-lausanne. hes-so.ch J x
vpn-delemont.hes-so.ch ‘ x
+ajout d'une passerelle distante
Enable Single Sign On {S50) for VPN Tunnel
Use external browser as user-agent for saml user authentication
Certificat Client | Aucun "_J
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Cliquer "SAML Login"

000 FortiClient

FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nom du VPN |VF‘N ETU vl =

SAML Login

Saisir son identifiant HES-SO

® O ® ¥ connectez-vousavotrecom X 4
i

(] *3 login.microsoftonline.com/a372f724-cOb2-4ea0-abfb-0eb8c6f84e40/saml2?SAMLRequest=|ZJ Jb9SwEED%2FisCTJIpWvBCZAcULY... ¥r o =2

Hes :
Se connecter

E-mail, téléphone ou identifiant Skype

Votre compte n'est pas accessible 7

Bienvenue sur |'environnement Microsoft HES-SO

Qb Options de connexion

Candltions d'utilisation  Confidentialité et cookies  Accessibilité : partiellemes
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Saisir son mot de passe HES-SO

[. ® Ef comnectezvousawotrecom X+ e

« c 23 login.microsaftonline.com/a372f724-c0b2-4eal 27SAML 7JIpWVBC2ACULY... ¥ o a

Hes

«

Entrez le mot de passe

Mot de passe

J'ai oublié men mot de passe

Bienvenue sur |'environnement Microsoft HES-SO

Congitions d'Utilisation  Confidantiaité ot cookles  Accessibilté : partielemant conforme ..«

La connexion VPN est établie et la fenétre se présente alors de la maniére suivante :
[ )

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN connecté

Nom duVPN VPN ETU
Adresse IP 10.128.104.1
Nom d'utilisateur  user.vpn.etu@hes-so.ch
Durée 00:00:27
Octets requs 0 Ko
Octets envoyés  3.19 Ko

Il EN CAS DE PROBLEME

Si vous rencontrez des problémes, nous vous remercions de prendre contact avec le support
informatique a I'adresse informatique.master@hes-so.ch.
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